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C=TRATUS

Datenpolitik

Datenpolitik als Aktionsfeld Elemente einer koharenten Datenpolitik

* Themen der Datenpolitik: Dateninfrastruktur, Zugang zu digitalen
Inhalten, Kontrolle Gber die eigenen Daten, Informationssicherheit etc.

international

+ Strategie «Digitale Schweiz» vom BR 20. April 2016 verabschiedet

national

+ Ubergeordnete Ziele gemass BR:

» Forderung der Standortattraktivitat fur die Wertschopfung durch Mehrwert:
Daten in der Schweiz Wachstum
Wohlfahrt

Lebensqualitat

» Schaffung von modernen Rechtsgrundlagen flir den Umgang mit
Daten

> Offnung von Datenbestinden als Rohstoff fiir die digitale

Gesellschaft und Wirtschaft
Quelle: OECD/BAKOM

,Datenpolitik ist die Summe der Massnahmen, die dazu
fuhrt, dass Mehrwert durch Daten realisiert werden
kann.“

(Arbeitsdefinition gemass BAKOM)
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Datenschutz: Grundlagen 1

» Datenschutz ist Personlichkeitsschutz — verfassungsrechtliches Grundrecht

Art. 13 Schutz der Privatsphére Art. 1 Zweck
1Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer Dieses Fiesetz_' bezweckt den Schutz der Persénlichkeit und der Grundrechte von Per-
Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs. sonen, tiber die Daten bearbeitet werden.

2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer persénlichen Daten.

Art. 27 ff. Zivilgesetzbuch (ZGB) — Datenschutz als lex specialis

Es geht also (primar) nicht um den Schutz von Daten, sondern um den Schutz von Personen
(Personendaten)

Im «Gegensatz» zu: Informationssicherheit (Unternehmensdaten) — ist aber Anliegen im Datenschutz

» Datenschutz und Informationssicherheit als strategische Themen (GL, VR) mit zunehmender
Bedeutung (Regulierung, Sensibilisierung)

* Risiko Management, risikobasierter Ansatz

» Es gibt kein Eigentum an Daten («Ausnahmey: Geistiges Eigentum am Werk). Daten im Konkurs: neu
Art. 242b SchKG
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Datenschutz: Grundlagen 2

Rechtliche Grundlagen

— International: EMRK, Europarat Ubereinkommen SEV 108, OECD

_ BV m VEULYPT SL e
BP="""1 BUBE

FERIPE

— Datenschutzgesetze (Bund und Kantone), Verordnungen
— DSGVO und Co.

— Empfehlungen Aufsichtsbehorden (EDOB,...)
— Rechtsprechung

Entwicklung

— USA, 1974, Privacy Act fur Bundesbehorden — im privaten Bereich soll es der Wettbewerb regeln (!)
— Hessen, 1970, erstes «modernes» Datenschutzgesetz

— Europarat, 1981, Europaische Datenschutzkonvention

— Bundesverfassungsgericht, 1983, Recht auf informationelle Selbstbestimmung als Grundrecht

— Schweiz, 1993, Inkrafttreten DSG (Vorbereitungen ab 1971, aktuell in Revision), vorher bereits kantonale Erlasse
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Datenschutzgesetz (DSG): Geltungsbereich

Art. 2

Geltungsbereich

I Dieses Gesetz gilt fiir das Bearbeiten von Daten natiirlicher und juristischer Per-
sonen durch:

a.
b.

private Personen;

Bundesorgane.

2 Es 1st nicht anwendbar auf:

d.

Personendaten, die eme natiirliche Person ausschliesslich zum personlichen
Gebrauch bearbeitet und nicht an Aussenstehende bekannt gibt;

Beratungen in den Eidgendssischen Riéten und in den parlamentarischen
Kommissionen:;

hangige Zivilprozesse, Strafverfahren, Verfahren der internationalen Rechts-
hilfe sowie staats- und verwaltungsrechtliche Verfahren mit Ausnahme erst-
mstanzlicher Verwaltungsverfahren;

offentliche Register des Privatrechtsverkehrs;

Personendaten. die das Internationale Komitee vom Roten Kreuz bearbeitet.
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Datenschutzgesetz (DSG): Begriffe (Auszug)

Art. 3

Begriffe

Die folgenden Ausdriicke bedeuten:

d.

Personendaten (Daten): alle Angaben, die sich auf eine bestimmte oder be-
stimmbare Person beziehen:

betroffene Personen: natiirliche oder juristische Personen, iiber die Daten be-

arbeitet werden:

besonders schiitzenswerte Personendaten: Daten {iber:

1. die religidsen, weltanschaulichen, politischen oder gewerkschaftlichen
Ansichten oder Téatigkeiten,

2. die Gesundheit, die Intimsphéare oder die Rassenzugehérigkeit,

3. Massnahmen der sozialen Hilfe,

4. administrative oder strafrechtliche Verfolgungen und Sanktionen;

Personlichkeitsprofil: eine Zusammenstellung von Daten, die eine Beurtei-
lung wesentlicher Aspekte der Personlichkeit einer naturlichen Person er-
laubt;

Bearbeiten: jeder Umgang mit Personendaten, unabhidngig von den ange-
wandten Mitteln und Verfahren, insbesondere das Beschaffen, Aufbewahren,
Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von
Daten:

Bekanntgeben: das Zuginglichmachen von Personendaten wie das Einsicht-
gewihren, Weitergeben oder Verdffentlichen:

Datensammlung: jeder Bestand von Personendaten, der so aufgebaut ist, dass
die Daten nach betroffenen Personen erschliessbar sind:

© Burkhalter Rechtsanwalte 2021 | Cetratus AG
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Datenschutzgesetz (DSG): Allgemeine Grundsatze H

* Die Grundsatze gemass Art. 4, 5 und 7 mussen bei jeder
Datenbearbeitung eingehalten werden

« Grundsatze

— Rechtmassige Datenbearbeitung (nicht Tauschung, Arglist, Drohung)

— Zweckgebundenheit (bei Datenerhebung), Zustimmung bei Zweckanderung

— Vergewisserung uber die Richtigkeit

— Verhaltnismassigkeit, d.h. soweit notwendig und geeignet, Eingriff so gering wie moglich
—  Erkennbarkeit bzgl. Erhebung und Zweck

— Datensicherheit durch angemessene technische und organisatorische Masssnahmen

« \erstoss gegen diese Grundsatze: Verletzung der Personlichkeitt,

Rechtfertigung gemass Bundesgericht nicht ausgeschlossen, aber
anspruchsvoll

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 10
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Datenschutzgesetz (DSG): Weitere Regeln (1)

« Datenubermittlung ins Ausland (Art. 6)

— Nicht erlaubt bei drohender Gefahrdung der Personlichkeit, namentlich fehlende
,angemessene“ Gesetzgebung (vgl. Landerliste EDOB)

—  Ersatz: Vertragliche Absicherung (Data-flow Agreement), Einwilligung und andere
bestimmten Ausnahmen mit Auflagen (Anzeige)

* Auskunft uber Datenbearbeitung (Art. 8-10)

—  Generelles, unverzichtbares Auskunftsrecht (ob)

— Auskunftspflicht: Bestand, Herkunft, Zweck, Rechtsgrundlagen, Kategorien,
Datenempfanger

— In der Regel schriftlich und kostenlos
—  Einschrankung durch Gesetz oder Uberwiegende offentliche oder private Interessen (Art. 9)

—  Medienprivileg, namentlich Quellenschutz (Art. 10)

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 11
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Datenschutzgesetz (DSG): Weitere Regeln (2)

 Datenbearbeitung durch Dritte (Art. 10a)

—  gestiutzt auf Gesetz oder Vertrag (keine Geheimhaltungspflichten)

— gemass ursprunglichem Zweck

* Informationspflicht beim Beschaffen von besonders schutzenswerten
Personendaten und Personlichkeitsprofilen (Art. 14)

— Ausnahme: Gesetz, unverhaltnismassiger Aufwand

—  Einschrankung durch Gesetz oder Uberwiegende o6ffentliche oder private Interessen
« Zertifizierungsverfahren (Art.11)

—  zur Verbesserung Datenschutz und Datensicherheit

— durch anerkannte unabhangige Zertifizierungsstellen (ISO)
* Register der Datensammlung (Art. 11a)

—  Anmeldung bei EDOB vor Eréffnung

—  Bund allgemeine Pflicht, Private bei (a) besonders schitzenswerten Daten und
Personlichkeitsprofilen oder (b) regelmassige Bekanntgabe von Daten an Dritte

— Ausnahmen: gesetzliche Verpflichtung, Medienprivileg, Ernennung Datenschutzverantwortlicher,
Zertifizierung
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Datenschutzgesetz (DSG): Weitere Regeln (3)

« Vorgehen bei Personlichkeitsverletzungen
— Personlichkeitsverletzungen (Art. 12)

— Rechtfertigung der Verletzung (Art. 13)

— Rechtsanspriche (Art. 15)
Klage auf Unterlassung, Beseitigung, Feststellung, Mitteilung, Schadenersatz, §
Genugtuung, Herausgabe des Gewinns

Zivilverfahren
« Strafbestimmungen
—  Verletzung der Auskunfts-, Melde- und Mitwirkungspflichten (Art. 34)

—  Verletzung der beruflichen Schweigepflicht (Art. 35)
— ,Zahnloses" Sanktionssystem: Busse maximal 10°‘000 Franken (Art. 106 StPO)
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EU Datenschutz-Grundverordnung (DSGVO)

Joan Touzet
@wohali

Stupid joke time:

- Do you know a good GDPR consultant?
- Yes.

- Can you give me his e-mail address?

- No.

/me curtsies
)15 Tsd. 18:51 - 10. Mai 2018

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 15
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Datenschutz (DSGVO): Uberblick

* Verordnung: direkte
Anwendbarkeit fur EU/EWR

e _In Kraft” seit 25. Mai 2018

 Umsetzung digitaler Binnen-
markt

- Extraterritorialer Geltungs-
bereich: Marktortprinzip — auch
far Schweizer Unternehmen mit
EU-Bezug relevant

« Erhebliche Verscharfung von
Rechten, Pflichten, Kontrollen,
Kompetenzen und Sanktionen

 Relevant fur aktuelle DSG-
Revision
(Angemessenheitsentscheid EU-
Kommission)

Art.5
Grundsatze flir
die Verarbeitung
Art. 83 personenbezogener
Allgemeine Daten
Bedingungen
fir die Verhdngung
von GeldbulBRen

Art. 32

Sicherheit
der Verarbeitung

Art. 28

Auftragsverarbeiter

(EU) 2016/679

Art. 25

Datenschutz durch
Technikgestaltung
und durch
datenschutzfreundliche
Vareinstellungen Art_ 20
Recht auf
Dateniibertragbarkeit

Art.6

RechtmaBigkeit
der Verarbeitung

Art.7

Bedingungen fiir
die Einwilligung

Art.9

Verarbeitung
besonderer
Kategorien

personenbezogener
Daten

Art. 17
Recht auf Léschung
{“Recht auf
Vergessenwerden”)

© Burkhalter Rechtsanwalte 2021 | Cetratus AG
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Datenschutz (DSGVO): Welche Schweizer Unter-
nehmen sind betroffen?

« Art. 3DSGVO

* Kriterium der Niederlassung: Unternehmen (Verantwortlicher) oder
beauftragter Dritter (Auftragsbearbeiter) im Rahmen der Tatigkeit einer
Niederlassung innerhalb der EU, unabhangig davon ob die Verarbeitung
tatsachlich in der EU stattfindet.

 Kiriterium des Zielmarktes: Datenverarbeitung durch Verantwortlicher oder
Auftragsbearbeiter ohne Niederlassung in der EU bezieht sich auf
Personen, die sich in der EU befinden und sofern

a. diesen Personen in der EU Waren oder Dienstleistungen entgeltlich
oder unentgeltlich angeboten werden oder

b. Das Verhalten dieser Personen in der EU beobachtet wird.
» Zugang Website genugt nicht, Angebote in Euro ist u.a. Indiz

* Leitlinien 3/2018 zum raumlichen Anwendungsbereich der DSGVO (Artikel 3),
Version 2.0, 12. November 2019
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Datenschutz (DSGVO): Verscharfung bestehender Regeln (1)

» Ersetzt bisherige Richtlinie (nicht direkt anwendbar)

« Ahnliche Grundsatze der Datenverarbeitung (Art. 5):
— Rechtmassigkeit
—  Treu und Glauben
— Transparenz
—  Zweckbindung
—  Datenminimierung
— Richtigkeit
—  Speicherbegrenzung
— Integritat und Vertraulichkeit
— Rechenschaftspflicht

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 18
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Datenschutz (DSGVO): Verscharfung bestehender Regeln (2)

« Strenge Umsetzung des Prinzips der Rechtmassigkeit (Art. 6 ff.).

— ausdruckliche Einwilligung der betroffenen Person

—  fur Abschluss oder Erflllung eines Vertrags erforderlich
—  fur ErfGllung einer gesetzlichen Pflicht erforderlich

— zur Wahrung Uberwiegender berechtigter Interessen

« Ausgebaute Rechte und Pflichten:
— Informationspflichten (Art. 13 und 14)
—  Auskunftsrechte (Art. 15)
—  Recht auf Berichtigung, Loschung und Einschrankung der Bearbeitung (Art. 16-18)
— Recht auf Datenubertragbarkeit (Art. 20)
—  Widerspruchsrechte (Art. 21)
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Datenschutz (DSGVO): Verscharfung bestehender Regeln (3)

Weitere Regeln

. Datenschutz durch Technikgestaltung (Protection by Design) und durch datenschutzfreundliche
Voreinstellungen (Protection by Defauit) (Art. 25)

. Verzeichnis der Verarbeitungstatigkeiten (Dokumentationspflicht, Art. 30)

. Sicherheit der Verarbeitung (Art. 32)

. Datenschutz-Folgeabschatzung (Art. 35f.)

. Ernennung eine Datenschutzbeauftragten (Art. 37-39) und eines Vertreters in der EU (Art. 27)
. Verhaltensregeln durch Verbande (Art. 40 f.) und Zertifizierung (Art. 42 f.)

. bei Datenschutzverletzungen Meldepflicht gegenliber Aufsichtsbehdrden (Art. 33) und gegentber
betroffenen Personen (Art. 34)

. umfassende Untersuchungsbefugnisse, hohe Sanktionen bei Verstdéssen maglich: bis 4% Jahresumsatz
bzw. 20 Mio. Euro (Art. 83)

. Amtshilfe zwischen EU/EWR-Staaten (Art. 61) und zu Drittstaate (Art. 50)
. Schadenersatz (Art. 82)

« Fazit: Die DSGVO fuhrt zu einer Verbesserung der Betroffenen-Rechte und zugleich zu
einer erheblichen Steigerung des Aufwands fur Unternehmen sowie Behorden und
zumindest vorubergehend auch zu Rechisunsicherheit.

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 20
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Datenschutz: Revision DSG — Ablauf (1) H

 Evaluationsbericht 9. Dezember 2011

« Bericht Begleitgruppe 1. April 2015
 21. Dezember 2016 Vernehmlassung

« Botschaft vom 15. September 2017 zur ,Totalrevision® DSG
Ziele (Bundesrat):
« Datenschutz starken (Verbesserung Transparenz und Kontrolimdglichkeiten)
«  Erhohung des Verantwortungsbewusstsein der fur die Verarbeitung Verantwortlichen
*  Verbesserung der Aufsicht
«  Ubernahme Schengen-Acquis
* Annaherung an DSGVO: Angemessenheitsentscheid
«  Ubernahme eines Protokolls zum Europarat Ubereinkommen SEV 108

Zahlreiche Anderungen und Verbesserungen gegeniiber dem Vorentwurf: im Ergebnis weniger
»=autonomer Nachvollzug“ (so weit wie nétig, so wenig wie moglich)
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Datenschutz: Revision DSG - Ablauf (2)

« Parlamentarische Beratung Dezember 2016 bis Oktober 2020

—  Knackpunkte:
Profiling
Informationspflichten
Datenportabilitat

Sanktionssystem

—  Staatspolitische Kommissionen, National-/Standerat, Einigungskonferenz

— Vorlage drohte zu scheitern — EU-Angemessenheitsentscheid rettete sie

» Aktuell: Anpassung Ausfuhrungsverordnungen

» Inkrafttreten geplant 2. Halfte 2022

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 23



@ BURKHALTER RECHTSANWALTE

BERN / ZURICH

C=TRATUS

Datenschutz: Revision DSG - Grundzuge H

« Die wesentlichen Grundsatze bleiben unverandert — keine Revolution!
* Anhebung des Datenschutzes auf ,DSGVO-Niveau® (Angemessenheit)
 Erhohung der Transparenz

« Starkung der Betroffenenrechte

* Neue und erweiterte Pflichten

« Kein beflrchteter ,Swiss-Finish®

« Erhebliche Starkung der Aufsicht bzw. der Kompetenzen des EDOB

* Verscharfung Sanktionssystem

 Ausbau und internationalen und interkantonalen Amtshilfe

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 24



@ BURKHALTER RECHTSANWALTE

BERN / ZURICH

C=TRATUS

Datenschutz: Revision DSG — wichtige Neuerungen (1) H

» Auswirkungsprinzip (Extrateritorialitat) (Art. 3)

« Daten Uber juristische Personen nicht mehr erfasst; Verweis Art. 28 ZGB,
UWG etc.

* Rollenbezeichnung: Verantwortlicher (controller) und Auftragsbearbeiter
(processor)

« Unterauftragsbearbeiter nur mit Zustimmung des Verantwortlichen (Art. 9
Abs. 3)

« Daten zur ethnischen Herkunft sowie genetische wie auch biometrische
Daten besonders schutzenswert (Art. 5 Bst. ¢)

« Allgemeine und umfassende Informationspflicht bei Beschaffung von
Personendaten (Art. 19) und Ausnahmen (Art. 20)

« Vernichtung oder Anonymisierung bei Zweckerfullung (Art. 6 Abs. 4)

© Burkhalter Rechtsanwalte 2021 | Cetratus AG
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Datenschutz: Revision DSG — wichtige Neuerungen (2)

« Datenschutz durch Technik (privacy by design) und datenschutzfreundlich
Voreinstellungen (privacy by default) (Art. 7)

« Ausdruckliche Einwilligung bei besonders schutzenswerten Personendaten
und Profiling mit hohem Risiko fur Personlichkeit und Grundrechte (Art. 6 Abs.
7)

« Pflicht zur FUhrung eines Verzeichnisses Uber die Datenbearbeitungs-
tatigkeiten (Art. 12) — Moglichkeit der Erleichterungen fur KMU

«  Pflicht zur aktiven Uberwalzung der Datenschutzverpflichtungen auf den
Auftragsbearbeiter (Art. 9) — (schriftliche) Datenbearbeitungsvereinbarung

« Pflicht zur Datenschutz-Folgenabschatzung bei hohem Risiko fur
Personlichkeit und Grundrechte (Art. 22)

« Meldepflicht bei Verletzung der Datensicherheit bei hohem Risiko fur
Personlichkeit und Grundrechte (Art. 24)

« Ausweitung der beruflichen Schweigepflicht auf alle geheimen Personendaten
(Art. 62) — ,Berufsgeheimnis fur jedermann®

© Burkhalter Rechtsanwalte 2021 | Cetratus AG
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Datenschutz: Revision DSG — wichtige Neuerungen (3)

« Recht auf (beschrankte) Datenherausgabe und -Ubertragung
(Datenportabilitat) (Art. 28)

Starkung der Kompetenzen EDOB (Art. 49 ff.)
*  Untersuchungen von Amtes wegen oder auf Anzeige hin

+  Verfugungskompetenz

« Verscharfung der Sanktionen (Art. 60 ff.)
* Neue Straftatbestande (z.B. Verletzung der Sorgfaltspflicht, Missachtung von Verfugungen)
+ strafbar bleibt der Einzelne (nicht Unternehmen), aber auch Management/VR!
«  Verfolgung nach wie vor durch Kantone (EDOB Recht auf Anzeige und Privatklagerschaft)

. Bussen bis 250000 Franken

© Burkhalter Rechtsanwalte 2021 | Cetratus AG

27



@ BURKHALTER RECHTSANWALTE
CETRATUS BERN / ZURICH

Inhalt

1. Grundlagen
2. Aktuelles Datenschutzgesetz

3. EU-DSGVO

4. Revidiertes Datenschutzgesetz

6. Praxistipps

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 28



@ BURKHALTER RECHTSANWALTE
CETR/\TUS BERN / ZURICH

Fazit: Was andert sich mit dem neuen DSG?
« Kein Systemwechsel — aber Uberall wird die Schraube angezogen!

« Was sich (dramatisch) verandert hat und weiter verandern wird, ist die \Wahrnehmung von und die
Sensibilisierung fur Datenschutz und Informationssicherheit.

« Die Regulierung wird weiter zunehmen, namentlich auch im Bereich der Informationssicherheit.

Beispiel Medizinprodukteverordnung:
- (@ Art. 74 Cybersicherheit

! Gesundheitseinrichtungen treffen alle technischen und organisatorischen Massnahmen, die nach dem Stand der
Technik notwendig sind, um bei netzwerkfahigen Produkten den Schutz vor elektronischen Angriffen und Z.:grif'fen
sicherzustellen.

2 spitaler identifizieren, bewerten und dokumentieren die Massnahmen nach Absatz 1 gemaéss den Grundsatzen
eines Risikomanagementsystems. Dieses System ist integraler Bestandteil des Qualitdtsmanagementsystems der
Spitaler.

Selbstregulierung als Alternative?

« Datenschutz/Informationssicherheit sind ein strategisches Thema im Rahmen des Risikomanagements
« Haftung, auch Organe gegenuber Gesellschaft (Art. 717 Abs. 1 OR)
*  Reputation
+  Sanktionen

*  Business Continuity

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 29
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Praxistipps Datenschutz

« Datenschutz und Informationssicherheit sind strategische Themen (Governance) und im
Verantwortungsbereich von Geschaftsleitung und Verwaltungsrat. Wir empfehlen einen risikobasierten
Ansatz. Verantwortlichkeiten klaren!

« Jedem Unternehmen sollte bewusst sein, welche Personendaten zu welchem Zweck bearbeitet werden
und wie diese geschutzt werden.

« Unternehmen sollten sich bei samtlichen Datenbearbeitungen uber deren Rechtmassigkeit im Klaren
sein. Beschaftigen Sie sich auch mit den Ausnahmen von Rechten und Pflichten.

« Eine praktikable Umsetzung der Informationspflicht erfolgt in AGB und Datenschutzerklarung
(Website), letztere mit hoher Aussenwirkung.

« Die Datenbearbeitung und der Datenschutz sollten angemessen dokumentiert und aktualisiert sein.
« Der Datenschutz sollte — wo notig — genugend vertraglich abgesichert sein.
« Bei jedem Projekt sollte eine ,kleine” Datenschutz-Folgenabschatzung gemacht werden.

« Jedes Unternehmen sollte seine Mitarbeitenden im Bereich Datenschutz und -sicherheit schulen und
sensibilisieren.

 Die Prozesse zu Datenschutz und -sicherheit sollten bekannt und eingespielt sein.

© Burkhalter Rechtsanwalte 2021 | Cetratus AG 31




@ BURKHALTER RECHTSANWALTE
CETR/\TUS BERN / ZURICH

Besten Dank!

Kontakt:
Matthias Amgwerd, 079 686 05 16, amowerd@drpb.ch
www.drpb.ch www.cetratus.ch
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