
Risk Based Cyber Security



Warum sollten Cyber-Kriminelle mich 
angreifen? Ich bin doch kein Ziel, oder?
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Bedrohungslage
Cyber Angriffe



Wie kann ich Daten verlieren?

Was sind häufige Formen von Datenverlusten?

• Menschliches Versagen

• Festplattenschäden

• Computer Diebstahl

• Katastrophen
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Wie kann ich Daten verlieren?

Und dann gibt es noch die Arten von Datenverlusten, 

die mit "Cyber" zu tun haben

• Viren & Malware

• Hacker und Insider
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Cybersicherheit
Wie funktionieren Cyberangriffe?
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Wer steckt hinter all diesen Anschlägen, was sind die Ziele und 
welche Methoden verwenden sie?

Angreifer
Cyber Kriminelle
Hacktivists
Länder
Insider

Ziele
Geld
Vertrauliche Informationen (Account Informationen/IP)
Reputation / Beeinträchtigung des Rufes
Zerstörung der Infrastruktur

Methode
Malware
Social Engineering
Vulnerabilities
Supply Chain Attacks



Cybersicherheit
Wie funktionieren Cyberangriffe?

Vereinfacht dargestellt haben Cyberangriffe vier Phasen :

Cetratus AG

31 2 4

BeeinträchtigungAusbeutungZustellungErkundung
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Cybersicherheit
Wie funktionieren Cyberangriffe?

Emotet Installation
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Verbrecher

Opfer

11. Verbrecher sendet dem Opfer eine 
E-Mail

2. Das Opfer öffnet die E-Mail und das 
angehängte Dokument 

3. Die Schadsoftware wird 
heruntergeladen und ausgeführt 
und baut eine C2 ein

4. Verbrecher hat vollständigen 
Zugriff auf das/die 
kompromittierte(n) System(e) und 
kann Daten herunterladen und 
weitere Malware hochladen, usw.

C2

23

4



Wie funktionieren Cyberangriffe
Beispiel-E-Mail aus einem aktuellen Fall IKEA
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Wie funktionieren Cyberangriffe
Beispiel-E-Mail aus einem aktuellen Fall

Die E-Mail ist eine Antwort auf eine 
bestehende E-Mail-Konversation

Die E-Mail stammt von einem 
bekannten Absender. Kein Spoofing

Der Text ist in der Sprache der 
Original-E-Mail

Diese Links verweisen auf den 
bösartigen Inhalt (Malware)

Mail datiert 1.12.2021 
Quelle: ein KMU in Graubünden



Wie funktionieren Cyberangriffe
Antivirus? 

Email date: 01.12.2021
Aufdeckungsrate : 04.12.2021
Verzögerung von Minimum 3 Tagen.



Cybersicherheit
Wie funktionieren Cyberangriffe?

Ransomware Verbreitung
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1. Verbrecher verwendet den C2, um 
die Ransomware hochzuladen

2. Seitliche Bewegung
3. Geheime Daten finden und 

hochladen via C2
4. Backup-Server ausfindig machen
5. Vernichten von Backup Server 

Dateien und Konfigurationen
6. Lösegeldangriffe auf übrige 

Systeme durchführen

Verbrecher

Opfer

C2

1

2

Backup

Secrets 3

4

5

6



Cybersicherheit
Wie funktionieren Cyberangriffe?

Unified killchain
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Bedrohungslage
Cyber Angriffe KMU



Also, sind sie ein ziel?
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Wir unterstützen sie proaktiv und reaktiv

im Aufbau, im Betrieb und in Krisen

Verbessern – Verhindern - Beheben
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Risk Based Cyber Security

Verbessern des Risikoprofils eines 
Kunden

Aktiver Cyberschutzdienst 

Verbessern Verhindern Beheben

Mittels Incident Response
• Den Schaden bestmöglich 

Eliminierung und 
Wiederherstellung

Mittels Post Incident Aktivitäten
• erfahren, was verbessert werden 

kann, um künftige Schäden zu 
begrenzen

Risk Based 
Cyber Security

Intelligence-driven 
Incident Response
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Phishing Responder



Cetratus AG
Hochwachtstrasse 10
CH-6312 Steinhausen
Tel. +41 41 520 520 1

welcome@cetratus.ch
www.cetratus.ch
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