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Warum sollten Cyber-Kriminelle mich
angreifen? Ich bin doch kein Ziel, oder?

vlx
YES NO
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Weiterhin kein Zeitungspapier wegen

N | ~ Bed rOhungSIage Hacker-Attacke
Cyber Angriffe @ v

Zirich, am 11.01.2022

TRATUS

Ransomware warning: Cyber criminals are mailing out USB drives Die Luzerner Papierfabrik der CPH Chemie & Papier Holding
that install malware steht seit funf Tagen still. Das, weil das Unternehmen Opfer

eines Hacker-Angriffs wurde.

O

Don't insert USB drives from unknown sources, even if they're addressed to you in the
post.

Die einzige Schweizer Zeitungspapierfabrik ist stillgelegt. Die Betreiberin, die CPH Chemie &
Papier Holding, wurde vergangenen Freitag Opfer einer Hacker-Attacke. Als Folge wurden alle
IT-Systeme der Fabrik heruntergefahren und die Papierproduktion gestoppt.

CYBERKRIMINALITAT
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Wie kann ich Daten verlieren??
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Was sind haufige Formen von Datenverlusten? Shechels iRTeraTe b
Sicherheitsliicke im SBB-System

ermoglicht massiven Zugriff auf
sensible Kundendaten

Menschliches Versagen

Mo 24.01.2022 - 15:37 Uhr

von René Jaun und nba

Festplattenschaden

Computer Diebstahl

Katastrophen
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Wie kann ich Daten verlieren?
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Und dann gibt es noch die Arten von Datenverlusten,

die mit "Cyber" zu tun haben

 Viren & Malware

« Hacker und Insider
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Cybersicherheit

Wie funktionieren Cyberangriffe?

Wer steckt hinter all diesen Anschlagen, was sind die Ziele und
welche Methoden verwenden sie?

Angreifer

Cyber Kriminelle

Hacktivists

Lander Ziele
Insider Geld

Vertrauliche Informationen (Account Informationen/IP)
Reputation / Beeintrachtigung des Rufes
Zerstorung der Infrastruktur

Methode

Malware

Social Engineering
Vulnerabilities
Supply Chain Attacks

Cetratus AG
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Cybersicherheit

Wie funktionieren Cyberangriffe?
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Vereinfacht dargestellt haben Cyberangriffe vier Phasen :
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Cybersicherheit

Wie funktionieren Cyberangriffe?

TRATUS

C

Emotet Installation

1. Verbrecher sendet dem Opfer eine
E-Mail

2. Das Opfer offnet die E-Mail und das
angehangte Dokument

3. Die Schadsoftware wird
heruntergeladen und ausgefuhrt
und baut eine C2 ein

4. Verbrecher hat vollstandigen
Zugriff auf das/die
kompromittierte(n) System(e) und
kann Daten herunterladen und
weitere Malware hochladen, usw.
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Wie funktionieren Cyberangriffe

Beispiel-E-Mail aus einem aktuellen Fall IKEA
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CYBERSECURITY  NEWS | - 4 MIN READ This document protected by

IKEA Suffers Ongoing Phishing Attacks Microsoft Office

From Compromised Internal and Vendor

Accounts 14 TO OPEN THIS DOCUMENT PLEASE FOLLOW THESE STEPS:

9 SCOTT IKEDA - DECEMBER 2;2021 L * Select Enable Editing

3 @ PROTECTED VIEW 8o careful - files from the internet can contain viruses. Unless you need to edit, it's safer to stay In Protected View.  Enable Editing

Q G @ 2 * In the Microsoft Office Security Option dialog box, select Enable Content

@ SECURITY WARNING Macros have been disabled.  Enable Content

Internal emails published by Bleeping Computer reveal that leading furniture 2
retailer IKEA is battling an ongoing campaign of phishing attacks, fueled by 5 0> ifyou are using a mobile device, try opening the file using the full office desktop app.
32
internal and vendor accounts that have already been compromised.




Wie funktionieren Cyberangriffe

Beispiel-E-Mail aus einem aktuellen Fall IKEA
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- Message (HTML)
File Message  Help Q  Tell me what you want to do U
— N~ < [~ ¥ te N (= —

B Ignore @] B 83 B | 7 CresteNew B F ~ B8 e A) [T} b

> J 7 ("" - 1] > | . J ax

Q Junk v Delete Archive Reply Reply Forward = Move Assgn  Mark  Categorze Follow Read Immersve  Translate Zoom

© Al - v [A~ | policy~ Umesd ~ Upv | v | Aloud Reader -

Delete Respond Quick Steps ~ Move Tags s Edtting Immersive Language Zoom A
Re: 28 Oct 2021
Te I —

Good day to you! | send here a filewith a thorough description of the recent accident, Please examine it here: °
1 ) Wblanditiisinventore/omniseligendi-3958612 e
2) - . _ com/quaeratearum/etnihil-3958612

Hi!

Thanks for this! Good we are making progress? ©




Wie funktionieren Cyberangriffe

Beispiel-E-Mail aus einem aktuellen Fall
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Die E-Mail stammt von einem
bekannten Absender. Kein Spoofing

Ich habe noch keine Antwort von |hnen gesehen, also leite ich Ihnen die Papiere an, um zu unterschreiben:

Der Text ist in der Sprache der/P

O r|g | Na | - E— M a | I *) elevatedfashion.co.uk/doloresratione/etiste-7903249
/valtyca.cor‘rn\.'er‘torererumxahxt|o-7903249

Diese Links verweisen auf den

bosartigen Inhalt (Malware) Perfekt, machen wir so. Liebe Gr2ssf)

Die E-Mail ist eine Antwort auf eine

bestehende E-Mail-Konversation Mail datiert 1.12.2021

Quelle: ein KMU in Graubunden




Wie funktionieren Cyberangriffe

Antivirus?

TRATUS

- Email date: 01.12.2021
2 @ 2 security vendors flagged this domain as malicious Ade eCku ngsrate . 04122021
Verzdégerung von Minimum 3 Tagen.

O

elevatedfashion.co.uk

?

% Community NV
Score

DETECTION DETAILS RELATIONS COMMUNITY

CRDF @ Malicious Spamhaus @ Malware
Abusix (V) Clean Acronis () Clean
ADMINUSLabs () Clean AICC (MONITORAPP) () Clean
AlienVault @ Clean alphaMountain.ai @ Clean
Antiy-AVL () Clean Armis () Clean

Avira () Clean BADWARE.INFO () Clean
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Cybersicherheit

Wie funktionieren Cyberangriffe?

Ransomware Verbreitung

NN

LIS

Verbrecher verwendet den C2, um
die Ransomware hochzuladen
Seitliche Bewegung

Geheime Daten finden und
hochladen via C2

Backup-Server ausfindig machen
Vernichten von Backup Server
Dateien und Konfigurationen
Losegeldangriffe auf Ubrige
Systeme durchfUhren

Cetratus AG
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Cybersicherheit

Wie funktionieren Cyberangriffe?

Unified killchain

Initial
Foothold
Compromised
System

Reconnaissance Weaponizatio™

Cetratus AG
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Pivoting

Network
Propagation
Internal

Discovery

Access
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Bedrohungslage

. Cyber-Angriffe auf Firmen
Cyber Angriffe KMU nehmen in der Schweiz stark zu

Lesezeit: 1 Minute

TRATUS

Studie zur Cybersicherheit in KMUs 2021 _
= [N = =

Jedes dritte KMU wird Opfer

Die Internetkriminalitat hat im vergangenen Jahr hierzulande

eines erfolgreichen e
Cy bera n g rlffs Versffentlicht am 11.01.2022 - 07:37 Uhr

O

aut einer Untersuchung von Check Point Research (CPR) nahmen Cyber-

U ) = Meni @ Suchen HANDELSZEITUNG pywm 05 Prozent zu. Die CPR-
Nadja BEU mgarTr er CKa letzwerke deutlich mehr
en Bereichen
IT
_____ Die Schweiz im Cyberkrieg: Firmen miissen
. . dringend handeln

KMU als Zielscheibe: Zahl der E
Cyberangrlffe Stelgt Stark an Viele Schweizer Firmen sind im Internet exponiert und machen sich Sorgen um ihre Daten. Aber sie

unternehmen zu wenig dagegen. Was sie tun mlssen.

Unternehmen werden immer haufiger Opfer von Cyberkriminellen.

Neue Zahlen zeigen nun: Alleine im ersten Halbjahr hat sich die Zahl {= r) von Bernhard Fischer - T
’ a am 19.01.2022 - 11:28 Uhr IlEbESDI]dEIIE ML

nternehmen und insbeso

der Angriffe fast verdoppelt.
Hore KOI1T scheall =i |
jut zenug yglbereitet oder sind sich der Gefahren mcht be‘.\'ucst
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Also, sind sie ein ziel?
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Wir unterstutzen sie proaktiv und reaktiv

TRATUS

IM Aufbau, im Betrieb und in Krisen

O

C=TRATUS

Verbessern —Verhindern - Beheben
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Risk Based Cyber Security

TRATUS
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Mittels Incident Response

*+ Den Schaden bestmoglich
Eliminierung und
Wiederherstellung

Mittels Post Incident Aktivitaten

 erfahren, was verbessert werden
kann, um kunftige Schaden zu
begrenzen

Verbessern des Risikoprofils eines
Kunden

Risk Based
Cyber Security Incident Response

Intelligence-driven

11.01.2022 Cetratus AG 18
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Cetratus AG

Cetratus AG
Hochwachtstrasse 10
CH-6312 Steinhausen

Tel. +41 41 520 520 1
welcome@cetratus.ch

www.cetratus.ch
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